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Deepfakes: los 5 reflejos
El ojo ya no basta — el test del contexto y el protocolo telefónico, para compartir en familia.

LOS 5 REFLEJOS

1
La ausencia de defectos no prueba nada
Un artefacto visible prueba el falso; un acabado perfecto no prueba lo auténtico. Juzga el contexto, no los
píxeles.

2
Urgencia + dinero + canal inusual = fraude
Hasta que se demuestre lo contrario. Una sola regla para voces clonadas, falsos directivos y falsos
asesores.

3
Cuelga y devuelve la llamada al número conocido
Tu ficha de contacto, nunca el número que llama. 90 segundos de molestia contra tus ahorros.

4
La palabra clave familiar
Acordada por adelantado, fuera de línea. Toda urgencia que pida dinero debe darla — la voz clonada tiene
el timbre, no la clave.

5
Contenido impactante: la fuente primero
Primera publicación, búsqueda inversa de imagen (Google Lens, TinEye), verificadores — antes de
compartir.

Al teléfono, una voz que presiona — el protocolo

1.  No prometas ni pagues nada durante la llamada — diga lo que diga la voz.

2.  Cuelga y llama a la persona al número que ya tienes.

3.  Pide la palabra clave familiar. Sin clave = sin dinero, punto final.
La emoción es el arma. La verificación es el escudo.

Por adelantado, y si eres el blanco
Limita la materia prima: voz y vídeos públicos alimentan la clonación (ver ficha 03).
Víctima de un deepfake íntimo: no pagues, no borres nada — pruebas, plataforma, autoridades.
Ayuda oficial y gratuita: línea 017 (INCIBE) — víctimas, familias y menores
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