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Компрометиран акаунт: протоколът
Петте стъпки за връщане на контрола, в правилния ред — разпечатайте, преди да ви потрябват.

ПЕТТЕ СТЪПКИ, ПО РЕД

1
Първо пощата, винаги
Тя е главният ключ: който я контролира, нулира всичко останало. Започнете с нея, дори друг
акаунт да изглежда засегнат.

2
Сменена парола И затворени сесии
Смяната на паролата не стига: използвайте „Изход от всички устройства“ в настройките за
сигурност.

3
Проверени възстановяване и правила
Резервен имейл, телефон: вашите ли са? Правила за препращане и филтри: празен или познат
списък — там се настанява атакуващият.

4
Активирана 2FA, обработени свързани акаунти
Двустепенно потвърждение на върнатия акаунт, после сменена парола навсякъде, където
служеше същата.

5
Уведомете когото трябва
Банка (блокиране на картата), контактите — ако са изпратени съобщения от ваше име, сигнал
според ситуацията.

Изтекъл ли съм? — 5 минути
1.  haveibeenpwned.com: въведете имейл адреса си, прочетете изброените изтичания.
2.  Всяка изтекла парола, още използвана някъде: сменете я навсякъде, сега.
3.  Активирайте известията за изтичания на мениджъра си (Bitwarden: Отчети) — после е автоматично.
Не се реагира на това, което не се знае.

Копието 3-2-1 — последната линия на защита
Две копия освен оригинала: доверен облак + външен диск, изключен извън копирането.
Тествайте възстановяване веднъж годишно — нетестваното копие е надежда.
Официална и безплатна помощ: cybercrime.bg (ГДБОП)
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