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Рефлекси за онлайн сигурност
5 ежедневни рефлекса + 3 въпроса преди да кликнете, за да избегнете най-честите измами.

ПЕТТЕ РЕФЛЕКСА

1
Четете адреса, преди да въведете каквото и да е
Един различен знак = фалшив сайт. Катинарчето не доказва легитимност: то показва само
шифрована връзка.

2
Никога през получения линк
Неочаквано съобщение? Отворете нов раздел и въведете сами официалния адрес. Сигнали за
измами: cybercrime.bg.

3
Уникална парола за всеки акаунт
Мениджър на пароли (напр. Bitwarden, безплатен). Минимум 12 знака; дълга фраза е по-добра
от сложна дума.

4
Включени автоматични актуализации
На всички устройства и приложения. Всяка отложена актуализация е отворена уязвимост.

5
Двустепенно потвърждение (2FA) навсякъде, където е възможно
Първо пощата, после банкирането и социалните мрежи. Предпочитайте приложение пред SMS.

При съмнение — трите въпроса преди да кликнете
1.  Очаквах ли това съобщение?
2.  Притискат ли ме да действам бързо (спешност, заплаха, ограничена оферта)?
3.  Мога ли да проверя през друг сигурен канал (официално приложение, номера на картата)?
Един тревожен отговор  →  не кликаме, първо проверяваме.

Жертва или опит за измама?
Съобщени банкови данни: обадете се незабавно на банката си (блокиране на картата).
Парола, въведена във фалшив сайт: сменете я навсякъде, където сте я използвали.
Официална и безплатна помощ: cybercrime.bg (ГДБОП)

© Domaformalis 2026 · Карта 01 — Онлайн сигурност · Лесно обучение за всички и навсякъде domaformalis.com


